Произошло обновление подсистем Электронного Бюджета ЕПБС и модуля ОБПГУ/ФПГУ. Изменилась схема подписания ЭЦП и использования Jinn Client’a ( по старой схеме не будет появляется Jinn Client с выбором сертификатов).  
Для устранения данной ошибки в браузере Mozilla Firefox необходимо:
1. После получения данной инструкции, необходимо сохранить файл Word  (*.docx) на компьютер, желательно на рабочий стол
2. Открыть файл Word  (*.docx) в верхней части окна нажать кнопку Разрешить редактирование.
3. 
После этого необходимо установить дистрибутив из файла ниже приложенного в данный документ: для этого нужно  (открыть двойным щелчком по иконке с книжечками) 
4. Выполнить установку программы из этого архива не меняя настройки (JinnSignExtensionSetup версии 1.1.0.5)
5. 
Далее необходимо установить расширение в браузер Mozilla Firefox, для этого открыть его двойным щелчком мыши по иконке с книжечками и разархивировать его (скопировать из открывшегося окна) файл на рабочий стол. 
6. Открыть браузер Mozilla Firefox,  Перейти в Меню->Дополнения (рис 1) [image: ]
7. Перейти в раздел "Расширения"
8. Справа сверху нажать шестеренку, выбрать "установить дополнение из файла..." [image: ]
9. Выбрать файл разархивированный на рабочий стол в пункте 5. firefox.jinn.sign.extension.provider@securitycode.ru.xpi и согласиться с установкой. 
10. Перезапустить браузер. 
11. Перезапустить службу ContinentTLS. (Пуск -> Службы -> В списке выбрать ContinentTLS -> Нажать "Перезапустить".)
12. После перезапуска службы удалить данные и временные файлы браузера (cookie и кэш). 
13. Перезайти в браузер Mozilla Firefox
14. Повторить подписание

Для устранения данной ошибки в браузере Google Chrome(любой версии) необходимо:
1) [bookmark: _GoBack]Установить дистрибутив JinnSignExtensionSetup версии 1.1.0.5 (приложенный архив выше пункте 3.) 
2) Перейти в магазин приложений Google, выполнить поиск по названию Jinn Sign Extension 1.2.0.1 
3) Добавить расширение в Google Chrome
4) Перезапустить службу ContinentTLS. (Пуск -> Службы -> В списке выбрать ContinentTLS -> Нажать "Перезапустить".)
5) Очистить Куки и КЭШ браузера
6) Перезайти в браузер
7) Повторить подписание.
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META-INF/mozilla.rsa








version.txt


1.0.0.2









manifest.json


{
   "manifest_version": 2,
   "name": "Jinn Sign Extension",
   "version": "1.0.0.2",

   "homepage_url": "https://www.securitycode.ru/",
   
	"icons": {
		"16": "img/JinnClient-16.png",
		"48": "img/JinnClient-48.png",
		"128": "img/JinnClient-128.png"
	},
   
   "background": {
      "scripts": [ "js/background.js"]
   },
   
   "browser_action": {
    "default_icon": "img/JinnClient-16.png",
	"default_title":"Jinn Sign Extension by Security Code"
  },


   "content_scripts": [ {
      "all_frames": true,
      "js": [ "js/content_script.js"],
      "matches": [ "<all_urls>" ],
      "run_at": "document_end"
   } ],
   
   "description": "This is the Firefox browser extension, which provides interaction with Jinn Client while you sign documents by means of web-page",  
   "web_accessible_resources": [ "version.txt" ],

   "permissions": [ "nativeMessaging"],

    "applications": {
    "gecko": {
      "id": "firefox.jinn.sign.extension.provider@securitycode.ru",
      "strict_min_version": "48.0"
    }
   }
}
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js/content_script.js


var work_elements = document.getElementById("work_elements");

if(work_elements !== null){

		work_elements.hidden = false;

}



var absent_extension_p = document.getElementById("absent_extension");

if(absent_extension_p !== null){

		absent_extension_p.hidden = true;

}



var jinnExtensionSecretKey = 'JinnSignExtensionSecretKey';

var _bgPorts = {};



function connectBg(context){

    console.log("[content_script] >> connect to context");



    _bgPorts[context] = browser.runtime.connect({name: context});

    _bgPorts[context].onMessage.addListener(function(msg, sender) {

        console.log("[content_script;connectBg] >> send message "+JSON.stringify(msg));

        window.postMessage({

            source: 'content_script', 

            secret_key: jinnExtensionSecretKey,

            message: msg,

        }, '*');

    });



    _bgPorts[context].onDisconnect.addListener(function() {

	console.log("[content script] >> disconnect port");

        _bgPorts[context] = null;

    });

}



window.onbeforeunload = function() {

    for (var prop in _bgPorts) {

        if (_bgPorts.hasOwnProperty(prop)) {

            _bgPorts[prop].disconnect();

            _bgPorts[prop] = null;

        }

    }

};



window.addEventListener('message', function(event) {

    try{

		console.log("[content script] >> Got message event : \n\t"+ JSON.stringify(event));

		console.log("[content script] >> data = "+JSON.stringify(event.data));

		console.log("[content script] >> type = "+JSON.stringify(event.type));



		if (event.data.secret_key !== jinnExtensionSecretKey) {

			console.log("[content script] >> event secret key doesn't match!");

			return;

		}

    

		if (event.data.source !== 'page') {

			console.log("[content script] >> ERROR. event.data.source is not a page but ["+event.data.source+"]");

			return;

		}



		var message = event.data.message;

		if (!message || !message.context) {

			console.error('Message without context: \n\t' + JSON.stringify(message));

			return;

		}



		var context = message.context;

		if (!_bgPorts[context]) {

			connectBg(context);

		}

    

		console.log("[content script] >> posting message :\n\t"+JSON.stringify(event.data.message));

		_bgPorts[context].postMessage(event.data.message);



    }catch(e){

		console.error("[content_script] ERROR >> "+e);

    }

    

    }, false);











js/background.js


var _contentPorts = {};

var _nativePorts = {};

var _messages = {};



function sendNativeMessage(msg) {

    if (!msg.id || !msg.context) {

        console.error('Message without id or context');

        return false;

    }

    try {



        var context = msg.context;

        if(!_nativePorts[context]) {

            _messages[context] = [];

            connectNative(context);

        }

        _messages[context].push(msg.id);

		console.debug("Sending message to native :\n\t "+JSON.stringify(msg));

        _nativePorts[context].postMessage(msg);

        //console.debug('Sent native message: ' + JSON.stringify(msg));

    } catch(err) {

        console.debug('Exception on sending native message: ' + err.message);

        _nativePorts[context] = null;

        var errorMessage = {

            id: msg.id,

            context: context,

            data: {

                result: -1,

                error: 'Соединение прервано',

            }

        };

        _contentPorts[context].postMessage(errorMessage);

    }

}



function connectNative(context) {

    var hostName = 'ru.securitycode.jinn.sign.extension.provider';

    console.debug('Connecting to native messaging host: ' + hostName);

    _nativePorts[context] = browser.runtime.connectNative(hostName);

    _nativePorts[context].onMessage.addListener(onNativeMessage);



    _nativePorts[context].onDisconnect.addListener(function () {

        console.debug('Disconnect native host event: [error = "' + JSON.stringify(chrome.runtime.lastError) + '"] on context ' + context);

        _nativePorts[context] = null;

        if (_contentPorts[context]) {

            for (var i = 0; i < _messages[context].length; ++i) {

                var errorMessage = {

                    id: _messages[context][i],

                    context: context,

                    data: {

                        result: -1,

                        error: 'Соединение прервано',

                    }

                };

                console.debug('Reply disconnect on message: ' + errorMessage.id);

                _contentPorts[context].postMessage(errorMessage);

            }

            _messages[context] = null;

            _contentPorts[context].disconnect(); 

        }

        _contentPorts[context] = null; 

    });

    return true;

}



function onNativeMessage(msg) {

    if (!msg || !msg.id || !msg.context) {

        console.error('Wrong message from native host: \n\t' + JSON.stringify(msg));

        return false;

    }



    console.debug("Received native message : \n\t"+JSON.stringify(msg));



    var context = msg.context;

    var contextMessages = _messages[context];

    if (contextMessages) {

        var msgIndex = contextMessages.indexOf(msg.id);

        _messages[context].splice(msgIndex, 1);

    }

    

    //console.debug('Message from native host: ' + JSON.stringify(msg));

    if (!_contentPorts[context] && _nativePorts[context]) {

        console.error('ERROR : Connection to content script is closed');

        var closeMessage = {

            id: 'close-message-id',

            context: context,

            method: 'CloseCryptoContext',

            data: {},

        };

        _nativePorts[context].postMessage(closeMessage);

        _nativePorts[context] = null;

        return;

    } else if (_contentPorts[context]) {

		

		console.debug("Redirecting message to context ["+context+"]")

		

        _contentPorts[context].postMessage(msg);

    }

}



browser.runtime.onConnect.addListener(function(port) {

    console.debug('Connected from context: [' + port.name+']');

    _contentPorts[port.name] = port;

    port.onMessage.addListener(function(msg) {

        sendNativeMessage(msg);

    });

    port.onDisconnect.addListener(function() {

        console.debug('Content script disconnect event on context: ' + port.name);

        _contentPorts[port.name] = null;

        if (_nativePorts[port.name]) {

            var closeMessage = {

                id: 'close-message-id',

                context: port.name,

                method: 'CloseCryptoContext',

                data: {},

            };

            _nativePorts[port.name].postMessage(closeMessage);

        }

        _nativePorts[port.name] = null;

    });

});













META-INF/manifest.mf


Manifest-Version: 1.0

Name: manifest.json
Digest-Algorithms: MD5 SHA1
MD5-Digest: DCO9RRqrvwyvOQAH4BvBoQ==
SHA1-Digest: aMgBMAEmNfXyK2lJClvTO8MvBuQ=

Name: version.txt
Digest-Algorithms: MD5 SHA1
MD5-Digest: VA2lDY+mu/WBgtZejj1ufQ==
SHA1-Digest: R5pTl0YBq9gAsKltjIISRcNmjV8=

Name: img/JinnClient-128.png
Digest-Algorithms: MD5 SHA1
MD5-Digest: C3MZTKfIKkdFIZuhwWYvEg==
SHA1-Digest: zh66LkGQM81bYbIjqt3UM9EvPJI=

Name: img/JinnClient-16.png
Digest-Algorithms: MD5 SHA1
MD5-Digest: OX5D7MLsJqnGI5IpwvvoSA==
SHA1-Digest: GSrzCU6wDZf75s8BV51q/EGXOkI=

Name: img/JinnClient-48.png
Digest-Algorithms: MD5 SHA1
MD5-Digest: iGPDJVkKhWtN/o20eHEX8A==
SHA1-Digest: sg2O4AfNqs/qlWodAJDi8dfvyYY=

Name: img/JinnClient.ico
Digest-Algorithms: MD5 SHA1
MD5-Digest: mCqDlnsilDXM6bKT+XGXCg==
SHA1-Digest: mWy/5mRR4eOh2JblMkeC93FdoDM=

Name: js/background.js
Digest-Algorithms: MD5 SHA1
MD5-Digest: muPj/Sl/b8h4SqtojFhB+A==
SHA1-Digest: ihjq7xd8DhmPby2z7OI3++YXxo0=

Name: js/content_script.js
Digest-Algorithms: MD5 SHA1
MD5-Digest: xlXU4WDcPnZ7Rs9fXhfJaA==
SHA1-Digest: LlVzipNYXHKoXDKukLM+5NK75cE=











META-INF/mozilla.sf


Signature-Version: 1.0
MD5-Digest-Manifest: n97JNssKUqfrSk6pY5WN8A==
SHA1-Digest-Manifest: puhH7M3l/AEoGhhmvvIORMx9K3g=











